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學生應對現實世界的科技有所認識，而個案研究正好為他們提供真
實的科技與設計個案，從而使他們能研習到一些真實的情境。 
 
真實情境：以甲級商業大廈的保安系統作為真實的例子，讓學生了

解各種系統及控制技術的實地應用和考慮因素。 
課題涵蓋： 
必修部分 學習範疇二：科技原理 
選修部分 單元一：自動化操作 
 

設計與應用科技 

個案研究 
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故事背景 
 

 

 

假設你是一間保安系統公司總監，負責設計和規劃一

個全新的綜合商業物業的保安系統。這個系統主要是

用來監測兩座多層甲級商業大廈。這大廈是每天 24

小時開放。我們面臨的挑戰是，每天將會有數以千計

的顧客進出這兩幢商業大廈。由上午 7:30 至下午

7:30 的時間內，這兩幢商業大廈將對公衆開放。而

由晚上 7:30 後至黎明，入口會被限制，只開放予有

關之工作人員。 

    

 

你現在領導一個保安工程師的團隊，並負責制定保安策略。商業大廈開幕儀式快

將來到。在兩個星期之內，你便要向物業經理和這個綜合物業內的主要租戶提出

你的保安計劃。 

  

 

您不必要臚列所有細節，例如安裝閉路電視的數目和防盜報警器的安裝地點等。

但你必須建議一個宏觀的策略措施和提出將會採取的保安技術水平。你需要為你

的決定提出合理的理據，並盡量說服你的客戶採用你的建議，然而他們對保安系

統都是門外漢，而且十分著重預算和開支。 
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背景資料研習  1 – 甚麼是保安系統? 
 

 

 

       

以 3個學生為一組，編制一份概念圖，展示你的

發現，並詳細反思它們的用途和目的。 

 

 

 

� 進行一次初步的實地考察: 在校園範圍內走一趟，檢視在你

的學校裏現有的保安系統和措施 
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 背景資料研習 2  – 實地考察 
 

   

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 
以 3個人為一小組，討論一下甲級辦公大樓應該有甚麼屬性。 

 

將你們討論的結果繪製在一幅概念圖內。  

 

 
 

 

您可能曾經在財經新聞的報導中聽說過有關商

業中心區的甲級辦公大樓，或是一些建在次一級

地段的乙級商廈。你認為甲級辦公大樓應該具備

甚麼屬性呢? 
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背景資料研習  3  
 

 

 

腦衝擊腦衝擊腦衝擊腦衝擊  

 

假如你是這座甲級辦公大樓內的其中一個主要租戶，那麼你對這座

辦公室的安全系統有些甚麼要求呢？ 
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指紋識別技術原理 
 

 

什麼是指紋識別什麼是指紋識別什麼是指紋識別什麼是指紋識別技術技術技術技術 

它是一個採用指紋識別技術的系統，能精確地為每一個員工產生

一個時間紀錄系統。該系統通常是連同時間和考勤管理系統一起

應用，將為行政和人力資源管理提供一站式的解決方案。 

 

規格規格規格規格 

該系統建基於個人電腦之上，可以獨立或在網絡環境中通過 TCP / IP 或 RS485

的環境操作。該系統的容量通常可以存儲多達 12 萬交易的時間和 2800指紋模

板。它允許最高每用戶註冊 10個指紋和在同一時問核查 3600個指紋。指紋識

別時間通常小於 2 秒。為了更好的可靠性，通常配備一個不間斷的電源供應

（UPS）。 

     

在你的日常生活中，你有使用指紋識別和驗證的經驗嗎？你能夠舉出兩例子嗎？  

你需要認識的一些術語： 
FAR – False Acceptance Rate 錯誤接受率錯誤接受率錯誤接受率錯誤接受率 

FRR – False Rejection Rate 錯誤拒絕率錯誤拒絕率錯誤拒絕率錯誤拒絕率 

EER – Equal Error Rate 相等錯誤率相等錯誤率相等錯誤率相等錯誤率 

N finger-scan templates in 1:N mode N手指掃描模板手指掃描模板手指掃描模板手指掃描模板 1：：：：N的模式的模式的模式的模式 

RoHS compliant  符合符合符合符合危害性物質限制指令危害性物質限制指令危害性物質限制指令危害性物質限制指令(RoHS) 

 

 

 

 

 

 

 

 

 

 圖一 指紋識別過程 (左)      指紋識別單元 (右) 
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課堂活動一 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

解釋以下有關指紋識別技術的技術詞彙解釋以下有關指紋識別技術的技術詞彙解釋以下有關指紋識別技術的技術詞彙解釋以下有關指紋識別技術的技術詞彙 : 

 

1. FAR是錯誤接受率的縮寫。這是一個比例，表明_____ 

2. FRR是錯誤拒絕率的縮寫。這是一個比例，表明_____ 

3. EER是相等錯誤率的縮寫。這其實是一個比例. _____ 

4. N 手指掃描模板 1：N的模式的意思是_____ 

5. RoHS是是是是危害性物質限制指令的縮寫，它是_____ 
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 課堂活動二 
 

 

  

 

 

 

 

從租戶 / 用家的角度，剖析指紋識別系統

的優點和缺點 

 

 

 

考慮因素 : 

(一)  客戶可能面對的社會和心理影響因素， 

(二)  採用成本效益的方法去分析指紋識別技術的優點和

缺點 
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虹膜識別技術的原理 
 

為什麼使用虹膜呢為什麼使用虹膜呢為什麼使用虹膜呢為什麼使用虹膜呢 ? 

 

 圖二 人類眼晴的虹膜  

虹膜的二進制代碼（左上角） 

 

虹膜的獨特性是虹膜識別的核心。要出現兩個相同的虹膜的概率是 1 比 1078。在

整個人的生命過程中，虹膜的結構是都會維持不變，而且早於胎兒形成階段己被

定下來。識別方式主要是基於虹膜的結構，而不是虹膜的顏色。 

 

識別過程識別過程識別過程識別過程 

虹膜的識別過程是非接觸式的，可以從 8 至 25

厘米的遠處進行識別。只要望向一個安裝在光學

單元上的視頻攝像機鏡頭便可進行虹膜識別過

程。該相機可以很快速地，以每秒 15幅，並在 1

至 2 秒的時間捕獲兩隻眼睛的影象。 

 

 

 圖三圖三圖三圖三  虹膜識別過程 
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硬件配置硬件配置硬件配置硬件配置 

確認控制單元（ICU）將捕獲的影像產生成數碼檔案，並將它與已存儲的虹膜記

錄進行比較。如果匹配的是正確的話，確認控制單元會產生一個信號，通過開門

介面電路板（DIB）將門打開。確認控制單元是安裝在牆的背後和一個保護區內，

以防止閒人入侵。配置包括了虹膜識別伺服器、登記站、監控站和管理站。在登

記站與確認控制單元一起進行虹膜註冊; 監測站監測登記光學單元、遠程光學單

元，確認控制單元和門介面電路板的狀態。管理站維護管理數據庫，並允許用戶

下載數據到確認控制單元。 

 

停一停、想一想 
什麼是什麼是什麼是什麼是登記登記登記登記光學裝置光學裝置光學裝置光學裝置(EOU)？？？？ 什麼是什麼是什麼是什麼是遠程光學遠程光學遠程光學遠程光學單元單元單元單元(ROU)？？？？ 

 

一個距離傳感器會被安裝於遠程光學單元的附近。當有人走近時，透過距離

傳感器去啟動相機的操作。此外並有一個聲音預錄的信息，以引導使用者完成整

過鑑定程序。 

 

 

 

 

 

 

 

 

 

 

 

 

 

當不同高度和語言的使

用者走近遠程光學單元

時，那識別儀器如何進行

虹膜識別過程以配合使

用者的需要呢？ 
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課堂活動三 
 

 

 

 

 

 

 

 

 

 

 

請解釋如何應用虹膜識別技術於保安用途。你會提

出甚麼建議以說服租戶去採用虹膜識別技術呢？ 

 

 任務任務任務任務:   

請為你的演示預備約四頁的簡報。 

� 什麼是虹膜識別技術？ 

� 使用虹膜識別技術有什麼好處？ 

� 採用虹膜識別技術需要考慮什麼呢？ 

� EOU 及 ROU是什麼意思呢？  
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中央視頻監控系統 (CCTV) 的技術原理 
 

為甚麼要採用為甚麼要採用為甚麼要採用為甚麼要採用中央視頻監控系統中央視頻監控系統中央視頻監控系統中央視頻監控系統呢呢呢呢？？？？ 

中央視頻監控系統可以在保安控制室內，甚至在家裡通過互聯網遠程監視整個商

業大廈內的活動。同時亦可在系統中加添行動感應器，當現場有物件移動時，可

以自動通過手機短信提醒保安人員或個別租戶。 

 

中央視頻監控系統的硬件中央視頻監控系統的硬件中央視頻監控系統的硬件中央視頻監控系統的硬件配置配置配置配置 

中央視頻監控系統常見的組合是使用移動式監控攝像機和錄像機。相機的動作可

以被預先編程，或當現場有干擾發生時通過網絡實時進行控制。移動式監控攝影

機 (PTZ)使用同軸電纜或由非屏蔽雙絞線（UTP）電纜連接，可以在 NTSC 或

PAL制式的電視機上播放。在惡劣和極端溫度的條件下可以加裝加熱器或冷卻風

扇裝置。該相機可以是黑白或全彩色的組合，以降低平均成本。 

 

你需要認識的一些術語： 
什麼是什麼是什麼是什麼是 PTZ？？？？ 

什麼是雙絞線什麼是雙絞線什麼是雙絞線什麼是雙絞線？？？？ 

什麼是同軸電纜什麼是同軸電纜什麼是同軸電纜什麼是同軸電纜？？？？ 

什麼是什麼是什麼是什麼是 NTSC？？？？ 

什麼是什麼是什麼是什麼是 PAL？？？？ 

 

 

 

 

 

 

圖 4 壁掛式（左）和天花式（右）PTZ 攝影機 
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課堂活動四 
 

請解釋以下有關 CCTV 視頻監控系統: 

1. PTZ 代表旋轉，傾斜和縮放。它指的是一款

閉路電視攝像頭的類型，PTZ 可以_____ 

2. UTP 代表非屏蔽雙絞線電纜。它描述一種電

纜的類型_____ 

3. 同軸電纜是電纜其中一種類型_____ 

4. NTSC是廣播系統其中一種類型_____ 

5. PAL是廣播系統的其中一種類型_____ 
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數碼監控系統的優點數碼監控系統的優點數碼監控系統的優點數碼監控系統的優點 

傳統上一般的監控系統都是使用 S - VHS磁帶來存儲視頻。與傳統的視頻監控系

統相比，數碼錄像機具有數碼重新編碼和圖像傳輸的雙重功能。所使用的數碼錄

像機是專為這個目的而設的器材，而非建基於個人電腦的設備。 

 

利用數碼媒體以作儲存較使用 S - VHS磁帶優勝的地方如下： 

1. 沒有磁帶纏繞的問題 

2. 沒有額外購買磁帶的耗材費用 

3. 低維護成本，因為是使用硬盤和模組形式設計 

4. 卓越的錄音性能尤優勝於模擬錄音 

5. 即時提供高品質的圖像觀賞，無需像傳統的磁帶錄像帶般需要搜尋； 

6. 無論被複製多少次，影像素質都不會降低   

7. 當系統暫停時，仍能提供完美、無失真和閃爍的影像（從而使圖像更容

易被監視） 

8. 當使用'快進'或'倒回'時，錄像質素不會如錄像帶一般會受到破壞。 

 

增值功能增值功能增值功能增值功能 

數碼錄像機用於安保用途可以發揮極好的功能。該顯示器可顯示的圖像從任何一

個單一的相機以全屏幕顯示或圖像從多個相機自動以減少的畫面顯示。其先進的

內置動作感應器，可以進行編程，當檢測到可疑的情況時，可以提高錄影的速度。

較高的錄影速度可以產生更高質量的圖像，對審視現場情況是非常重要的。一些

先進的 PTZ 攝影機，甚至可以在現場發生干擾時，會自動放大到發現干擾的地

方。該 PTZ 攝影機可以透過鍵盤遠程控制進行密切監察，被稱為遙測控制。 

 

連接到一個 ATM /自動提款機或收銀機的應用，一個交易詳情可以插入到相應的

視頻序列。篡改存儲的數據可以通過數字簽名對所有錄音提供保護，對每個記錄
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圖像加上時間/日期/單位的加密標記，便可以驗證。

 

典型的先進視頻監控系統配置 
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課堂活動五 
 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

雖然數碼存儲媒體比起傳統的 VHS 磁帶更優勝，但請解釋為甚麼在乙級或

丙級的辦公大樓仍然廣泛地使用 VHS 磁帶錄像？ 
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新興技術的技術原理 
 什麼是容貌識別技術什麼是容貌識別技術什麼是容貌識別技術什麼是容貌識別技術? 

 

容貌識別演算法 

 

容貌識別功能採用獨特的臉部進行核查和鑑定，例如： 

1. 眼眶的眼線; 

2. 眼睛之間的距離 

3. 鼻子和眼睛的位置; 

4. 鼻子的長度; 

5. 嘴的大小; 

6. 顎骨的角度; 

7. 顴骨的周邊面積 

 

容貌識別系統是使用計算機程式來分析人臉的圖像以達到識別的目的。計算機程

式採取面部的圖像和利用測量特點，創造出一個獨特的圖像檔，稱為“模板”。 

 

基於此模板，該軟件將此模板圖像與另一個需要辨識的圖像（拍攝的圖像）來比

較，從而產生一個數值，以顯示這兩個圖像互相類似的程度。 
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容貌容貌容貌容貌識別過程識別過程識別過程識別過程 

一個典型的面部掃描技術包括 4個主要步驟 - 樣品採集，特徵提取，模板比較和

匹配。製作模板的圖像來源，可先將一個人的臉孔拍攝數張照片用來登記。登記

的過程通常是 20-30 秒。一系列的圖片將包括幾個略有不同的角度和面部表情，

以便造出更精確的匹配。發記程序後，計算機程式便在圖像內提取一些鮮明的特

點來創造一個模板。模板檔案的大小遠遠少於用來製造該模板的登記照片。面部

圖像可能只需要 15至 30KB，而模板圖像範圍從 84字節到 3000字節左右。這

些較細小的檔案模板通常適用於 1：N的匹配。 

 

容貌容貌容貌容貌識別的缺點識別的缺點識別的缺點識別的缺點 

 

直至目前為止，容貌識別軟件很多時會產生“假陽性”和“假陰性”的現象。 這是由

於它和指紋或虹膜識別有所不同，因為人的容貌會隨著時間而改變。這類系統很

容易因髮型、鬍子、體重、偽裝或只是自然老化等的改變而導致失效。 

 

停一停、想一想 
什麼是“假陽性”和“假陰性”？ 

是否對我們的隱私造成重大的威脅？ 

 

 

容貌識別技術的缺點是無論在實體上或社交上都是侵

擾性的。他們需要用戶在圖像擷取設備上調較自己的

身體位置，並停止活動數秒以便「登記」自己。這「暫

停」和「登記」的過程有如“宣誓”一般。這種類型的

身份識別方法有別於一般人際之間的交往與社交禮

儀。 
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課堂活動六 
 

 

假設你是這個安保小組的組長，您需要與甲級商廈

租戶開會期間，向他們引進一些新興技術，例如介

紹容貌識別技術等。請詳細分析這些技術的利與

弊，並向租戶提出你的專業意見。 

 

請於不超過三頁的簡報演示中詳述你的意見。在你的演示文稿中，你需要分析相

關技術的誤差率，例如甚麼是「假陽性」和「假陰性」等技術用語，以及如何解

決有關隱私的各項問題。 

                 

Slide 1: 什麼是什麼是什麼是什麼是容貌容貌容貌容貌識別技術的識別技術的識別技術的識別技術的“優點優點優點優點”？？？？ 

Slide 2: 什麼是什麼是什麼是什麼是容貌容貌容貌容貌識別技術的識別技術的識別技術的識別技術的“缺點缺點缺點缺點”？？？？ 

Slide 3: 你對這項技術有什麼專業建議你對這項技術有什麼專業建議你對這項技術有什麼專業建議你對這項技術有什麼專業建議? 
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 課堂活動七 
 

物業經理告訴你：這幢甲級商廈的主要的租戶組合是包括： 

（一）黃金和珠寶旗艦店，而店鋪背後是黃金和鑽石庫; 

（乙）廉政公署總部; 

（三）中東大使館等。 

您和您的團隊需要個別分析這些主要租戶情況，及配合他們各自獨特的處境，推

薦他們使用一些合適的進出口控制系統。 

 任務任務任務任務: 為潛在客戶進行初步的分析. 

  

 (一一一一)  黃金和珠寶旗艦店連同黃金和鑽石庫黃金和珠寶旗艦店連同黃金和鑽石庫黃金和珠寶旗艦店連同黃金和鑽石庫黃金和珠寶旗艦店連同黃金和鑽石庫 

 

處處處處 境境境境: 

 

 

 

 

 

 

建建建建 議議議議: 

 

 

 

 

 

 

 

 

 

 

 

 

 



個案研究 – 智能保安系統的應用 
 

22 

 

(二二二二)  廉政公署總部廉政公署總部廉政公署總部廉政公署總部 

 

處處處處 境境境境: 

 

 

 

 

 

 

 

 

 

 

 

建建建建 議議議議: 
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(三三三三)  中東國家大使館中東國家大使館中東國家大使館中東國家大使館 

 

  

處處處處 境境境境: 

 

 

 

 

 

 

 

 

 

建建建建 議議議議: 
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在本個案研究中，我們鼓勵協作式學習，因此，建議對學生的學習進行朋輩互評

及評鑑。每課完結的時候，你可用一分鐘的時間，利用所提供的一份簡單的細則

清單，評鑑及反思你所學的。其他小組進行最後演示時，你也需負責利用評分細

則，評估其他小組的表現。 

 

 

 

自己 / 同儕評估 (檢測表) 

 

 學生姓名學生姓名學生姓名學生姓名: __________________ 組別組別組別組別: _________________ 評估焦點評估焦點評估焦點評估焦點: 團隊合作團隊合作團隊合作團隊合作 日期日期日期日期: ____/_____/_________ 指標指標指標指標 自我自我自我自我 同儕同儕同儕同儕 教師教師教師教師 

1. 我明白課室的目的 是 / 否 是 / 否 是 / 否 

2. 我能夠與其他組員合作 是 / 否 是 / 否 是 / 否 

3. 我負責任地發表自己的意見 是 / 否 是 / 否 是 / 否 

4. 我尊重及聆聽其他組員的意見 是 / 否 是 / 否 是 / 否 

5. 我能夠在課堂作出一些總結 是 / 否 是 / 否 是 / 否 

6. 我對我今天的學習感到滿意 是 / 否 是 / 否 是 / 否 
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評分標準(演示) 
 重點重點重點重點 

號號號號碼碼碼碼 
評分評分評分評分 評估準則評估準則評估準則評估準則 評分評分評分評分 知識 

1 1 2 3 4 5 ←清楚明白題目→ 6 7 8 9 10 不適用 

2 1 2 3 4 5 ←匯報內容與題目一致→ 6 7 8 9 10 不適用 

3 1 2 3 4 5 ←匯報內容有論據支持→ 6 7 8 9 10 不適用 

4 1 2 3 4 5 ←匯報內容程度合適 → 6 7 8 9 10 不適用 

5 1 2 3 4 5 ←匯報內容指出主要概念 → 6 7 8 9 10 不適用 態度 
6 1 2 3 4 5 ←在小組討論中付出努力 → 6 7 8 9 10 不適用 

7 1 2 3 4 5 ←在資訊搜尋中付出努力 → 6 7 8 9 10 不適用 

8 1 2 3 4 5 ←在籌備匯報中付出努力→ 6 7 8 9 10 不適用 

9 1 2 3 4 5 ←展示合適的運用資訊科技技巧→ 6 7 8 9 10 不適用 

10 1 2 3 4 5 ←展示組織技巧 → 6 7 8 9 10 不適用 演示 
11 1 2 3 4 5 ←能夠清晰地表達意見和意念 → 6 7 8 9 10 不適用 

12 1 2 3 4 5 ←羅輯性及一致性地表達意念 → 6 7 8 9 10 不適用 

13 1 2 3 4 5 ←與觀眾有互動 → 6 7 8 9 10 不適用 

14 1 2 3 4 5 ←顯示適當的演示工具 → 6 7 8 9 10 不適用 

15 1 2 3 4 5 ← 與觀眾有眼神交流 → 6 7 8 9 10 不適用 總分總分總分總分  表現描述符號：1代表未完成：5代表一般；7代表良好；8代表非常；9代表出色；10代表優良。 
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